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Введение

Настоящее положение определяет основные задачи и требования по защите персональных данных в Компании.
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1  Область применения

1.1 Настоящее положение определяет порядок обработки персональных данных работников ООО «СибРМ» (далее СибРМ), а также других категорий лиц.

1.2 Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных).

Под персональными данными работника понимается информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также информация о физических лицах в связи с коммерческой деятельностью.

1.3 Под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Обработка персональных данных осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

Совокупность персональных данных работника, позволяющая идентифицировать его личность, относится к конфиденциальной информации, за исключением общедоступных персональных данных.

Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Общедоступными персональными данными работника являются его фамилия, имя, отчество, месяц и дата рождения, место работы, занимаемая должность, рабочие телефон и адрес электронной почты.

Общедоступные персональные данные работника используются в целях размещения на внутренних информационно-справочных ресурсах СибРМ, а также для информационного обеспечения деятельности уполномоченных государственных органов и иных организаций без ограничения доступа к ним внутри данных организаций.

Порядок регистрации, учета, оформления, тиражирования, хранения, использования и уничтожения документов и других материальных носителей с персональными данными, за исключением общедоступных, осуществляется в соответствии с действующими в Компании документами, регулирующими конфиденциальное делопроизводство.

Компания является оператором персональных данных лиц, указанных в пунктах 1.1 и 6.3 настоящего Положения. На основании договора Компания может поручать обработку персональных данных третьим лицам. Существенным условием договора об оказании услуг по обработке персональных данных является обязанность обеспечения этими лицами конфиденциальности персональных данных и безопасности персональных данных при их обработке.

1.4 Объем и содержание обрабатываемых персональных данных определяется в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральными законами от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 №152-ФЗ «О персональных данных», другими федеральными законами.

1.5 Компания не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни (личной и семейной тайне, межличностных отношениях частного свойства, общении с другими лицами вне трудовых отношений, общественной и государственной жизни, имущественных отношениях). В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации, Компания вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

1.6 Компания не имеет права получать и обрабатывать персональные данные работников об их членстве в общественных объединениях или их профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации и иными федеральными законами.

2 Нормативные ссылки

ПК-12.00-01 Политика информационной безопасности; 
Положение о режиме коммерческой тайны;
 Инструкция по конфиденциальному делопроизводству;

Инструкция о порядке передачи информации, составляющей коммерческую тайну, и иной конфиденциальной информации, органам государственной власти и контрагентам;

КТ-40 Конфиденциальная информация;

Номенклатура должностей СибРМ, занимая которые работники получают право доступа к конфиденциальной информации;

Инструкция о порядке ведения, хранения и обработки кадровых документов;

КТ-04 Термины и сокращения.

3 Термины и сокращения

В положении используются термины, определенные в КТ-04.

4 Обработка персональных данных работников

4.1 Компания все персональные данные работников получает у них самих. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие на их получение. Компания сообщает работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных, последствиях отказа работника дать письменное согласие на их получение.

Компания вправе запрашивать у третьей стороны сведения о состоянии здоровья работника и иную информацию, которые необходимы для установления возможности выполнения работником трудовой функции, в том числе и в целях расследования случаев нарушения трудовой дисциплины.

4.2 Персональные данные работников Компании обрабатываются в следующих подразделениях:

· Отдел кадров - сведения в полном объеме;

· Центральной бухгалтерии- сведения, используемые при проведении расчетов с работниками;

4.3 Указанные в пункте 4.2 настоящего Положения подразделения осуществляют обработку, включая сбор, накопление, хранение, систематизацию, уточнение и передачу персональных данных работников в объемах и целях, предусмотренных законодательством Российской Федерации и локальными нормативными актами Компании, а также обеспечивают их защиту от неправомерного использования, утраты и несанкционированного уничтожения.

4.4 При необходимости допускается обработка персональных данных в других подразделениях Компании при условии их обработки лицами, допущенными к работе с персональными данными, и с соблюдением требований настоящего Положения.

4.5 Персональные данные хранятся:

· в электронном виде (на серверах, персональных компьютерах, а также на внешних магнитных, оптических и других цифровых носителях);

· на бумажных носителях, в том числе в личных делах и в личных карточках (Ф № Т-2) работников.

4.6 При принятии решений, затрагивающих интересы работника, Компания не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения, в том числе на цифровых носителях.

4.7 Защита персональных данных работников от неправомерного их использования или утраты обеспечивается Компанией за счет собственных средств в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами.

При обработке персональных данных должны быть приняты необходимые организационные и технические меры по обеспечению их конфиденциальности, целостности и доступности.

Технические меры защиты персональных данных при их обработке техническими средствами устанавливаются в соответствии со Специальными требованиями и рекомендациями по технической защите конфиденциальной информации (СТР-К), утвержденными приказом Гостехкомиссии России от 30 августа 2002 г. № 282, и принятыми к руководству и исполнению в ОАО «Газпром» и его дочерних обществах и организациях приказом ОАО «Газпром» от 03 июля 2003 г. № 66 «О выполнении требований нормативно-методического документа Гостехкомиссии России», а также в соответствии с локальными нормативными актами Компании, действующими в сфере обеспечения информационной безопасности.

4.8 Работники и их представители должны быть ознакомлены под роспись с настоящим Положением и другими документами Компании, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области. Работа по ознакомлению с Положением, а также по получению письменных согласий на обработку персональных данных возлагается на Отдел кадров.

5 Ведение кадровых документов

5.1 Документы, содержащие персональные данные и иные сведения, связанные с трудовыми отношениями, находящиеся в компетенции Управлении по работе с персоналом, вносятся, хранятся и обрабатываются в соответствии с Инструкцией Компании «О порядке ведения, хранения и обработки кадровых документов», Трудовым Кодексом Российской Федерации и иными нормативными актами.
6
Передача персональных данных третьим лицам. Обработка персональных данных лиц, не состоящих с Компанией в трудовых отношениях

6.1
При обработке персональных данных Компания обязана соблюдать следующие
требования:

6.1.1 Не сообщать персональные данные работника третьей стороне без письменного согласия работника (приложение 1), за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных Трудовым кодексом Российской Федерации и иными федеральными законами.

6.1.2 Не сообщать третьим лицам персональные данные работника в коммерческих целях без его письменного согласия.

6.1.3 Письменно уведомлять лиц, получающих персональные данные работника (либо иных категорий лиц), о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и о необходимости обеспечения в отношении них выполнения требований Федеральных законов и иных нормативно-правовых актов Российской Федерации в области персональных данных, в том числе соблюдения режима конфиденциальности в отношении этих данных (примерное содержание письменного уведомления - приложение 4).

6.2 Передача персональных данных работников негосударственному пенсионному фонду и страховой компании в целях выполнения в отношении работников условий коллективного договора, осуществляется в соответствии с заключенными с этими организациями договорами и соглашениями о конфиденциальности при наличии письменного согласия работников.

6.3 Компания может получать и обрабатывать с соблюдением требований законодательства Российской Федерации и настоящего Положения персональные данные следующих категорий лиц:

· кандидатов для приема на работу в Компании при наличии их письменного согласия (приложение 2);

· пенсионеров Компании при наличии их письменного согласия (приложение 3);

· руководящих работников учреждений, дочерних и зависимых обществ Компании (руководителей обществ, их заместителей, главных бухгалтеров, работников, избранных в коллегиальные исполнительные органы) с их письменного согласия;

· других работников дочерних и зависимых обществ Компании с их письменного согласия в процессе взаимодействия с этими обществами;

· посетителей Компании, с их письменного согласия.

Права указанных лиц в отношении обработки их персональных данных, хранящихся в Компании, определяются законодательством Российской Федерации и разделом 9 настоящего Положения.

6.4 Передача персональных данных между Компанией, ее филиалами и представительствами, дочерними и зависимыми обществами и учреждениями, а также иная их обработка допускается при наличии письменного согласия субъекта персональных данных на такую обработку и обеспечении защиты этих данных, в объеме и в целях, указанных в письменном согласии.

7
Организация доступа к персональным данным

7.1 Защита персональных данных в Компании предусматривает ограничение к ним доступа.

7.2 Доступ к персональным данным разрешается только лицам, занимающим должности, включенные в «Номенклатуру должностей СибРМ», занимая которые работники получают доступ к конфиденциальным сведениям» и допущенные к конфиденциальной информации данной категории. При этом указанные лица имеют право получать только те персональные данные, которые необходимы для выполнения конкретных функций и в целях, для которых они сообщены.

7.3 Руководитель самостоятельного подразделения Компании, осуществляющего обработку персональных данных:

· несет ответственность за организацию защиты персональных данных в подразделении;

· закрепляет за работниками, уполномоченными обрабатывать персональные данные, конкретные массивы носителей с персональными данными, которые необходимы для выполнения возложенных на них функций;

· организует изучение уполномоченными работниками нормативных правовых актов по защите персональных данных и требует их неукоснительного исполнения;

· обеспечивает режим конфиденциальности в отношении персональных данных, обрабатываемых в подразделении;

· организуют контроль доступа к персональным данным в соответствии с функциональными обязанностями того или иного работника подразделения;

7.4 С работником, допущенным к персональным данным, заключается договор о конфиденциальности в установленном локальными нормативными актами Компании порядке.

7.5 Доступ представителей государственных органов к персональным данным регламентируется законодательством Российской Федерации.
8. Конфиденциальность и защита персональной информации предоставленной Юридическим лицом через интернет портал СибРМ.

8.1. Предоставление информации Клиентом:
· При регистрации на Сайте Клиент предоставляет следующую информацию: Наименование Клиента, ФИО Получателя, адрес электронной почты, пароль для доступа к Сайту, юридический и фактический адреса. Банковские реквизиты Клиент предоставляет при первом заказе, совершаемом на Сайте.
8.2. Предоставляя свои данные при регистрации на сайте, Клиент соглашается на их обработку Продавцом, в том числе и в целях продвижения Продавцом товаров и услуг.

· Если Клиент не желает, чтобы его данные обрабатывались, то он должен обратиться в Службу по работе с клиентами Продавца через форму Обратной связи на Сайте. В таком случае вся полученная от Клиента информация (в тот числе логин и пароль) удаляется из клиентской базы Продавца и Клиент не сможет размещать Заказы на Сайте
8.3. Использование информации предоставленной Клиентом и получаемой

Продавцом.

· Продавец использует информацию:


для регистрации Клиента на Сайте;


для выполнения своих обязательств перед Клиентом;


для оценки и анализа работы Сайта.

· Продавец вправе направлять Клиенту сообщения рекламно-информационного характера. Если Клиент не желает получать рассылки от Продавца, он должен изменить соответствующие настройки подписки по ссылке, указанной в каждом рассылаемом письме

8.4. Разглашение информации, полученной Продавцом:

· Продавец обязуется не разглашать полученную от Клиента информацию. Не считается нарушением предоставление Продавцом информации агентам и третьим лицам, действующим на основании договора с Продавцом, для исполнения обязательств перед Клиентом.

· Не считается нарушением обязательств разглашение информации в соответствии с обоснованными и применимыми требованиями закона.
8.5. Продавец вправе использовать технологию "cookies". "Cookies" не содержат

конфиденциальную информацию и не передаются третьим лицам.
    8.6. Продавец получает информацию об ip-адресе посетителя Сайта www.sibrm.ru.

Данная информация не используется для установления личности посетителя.

    8.7. Продавец не несет ответственности за сведения, предоставленные Клиентом на Сайте в общедоступной форме.

    8.8. В случае возникновения у Продавца подозрений относительно использования учетной записи Клиента третьим лицом или вредоносным программным обеспечением Продавец вправе в одностороннем порядке изменить пароль Клиента.

9 Конфиденциальность и защита персональной информации предоставленной Физическим лицом через интернет портал СибРМ.

9.1. Предоставление информации Клиентом:

9.1.1. При регистрации на Сайте Клиент предоставляет следующую информацию: Фамилия, Имя, адрес электронной почты, пароль для доступа к Сайту. При оформлении Заказа Клиент предоставляет следующую информацию: Фамилия, Имя, Отчество, адрес для доставки Заказов, номер контактного телефона.

9.2. Предоставляя свои персональные данные при регистрации на сайте, Клиент соглашается на их обработку Продавцом, в том числе и в целях продвижения Продавцом товаров и услуг.

9.2.1. Если Клиент не желает, чтобы его персональные данные обрабатывались, то он должен обратиться в Службу по работе с клиентами Продавца через форму Обратной связи на Сайте. В таком случае вся полученная от Клиента информация (в тот числе логин и пароль) удаляется из клиентской базы Продавца и Клиент не сможет размещать Заказы на Сайте.

9.3. Использование информации предоставленной Клиентом и получаемой Продавцом.

9.3.1 Продавец использует информацию:

для регистрации/авторизации Клиента на Сайте;

для обработки Заказов Клиента и для выполнения своих обязательств перед Клиентом;

для оценки и анализа работы Сайта;

для определения победителя в акциях, проводимых Продавцом;

анализа покупательских особенностей Клиента и предоставления персональных рекомендаций;

для информирования клиента об акциях, скидках и специальных предложениях посредством электронных и СМС-рассылок.

9.3.2. Продавец вправе направлять Клиенту сообщения рекламно-информационного характера. Если Клиент не желает получать рассылки от Продавца, он должен изменить соответствующие настройки подписки в соответствующем разделе Личного кабинета. Для входа необходимо ввести логин и пароль.

9.4. Разглашение информации, полученной Продавцом:

9.4.1. Продавец обязуется не разглашать полученную от Клиента информацию. Не считается нарушением предоставление Продавцом информации агентам и третьим лицам, действующим во исполнение обязательств Продавца перед Клиентом.

9.4.2. Не считается нарушением обязательств разглашение информации в соответствии с обоснованными и применимыми требованиями закона.

9.5. Продавец вправе использовать технологию "cookies". "Cookies" не содержат конфиденциальную информацию и не передаются третьим лицам.

9.6. Продавец получает информацию об ip-адресе посетителя Сайта www.sibrm.ru. Данная информация не используется для установления личности посетителя.

9.7. Продавец не несет ответственности за сведения, предоставленные Клиентом на Сайте в общедоступной форме.

9.8. Продавец не несет ответственности за убытки, которые Клиент может понести в результате того, что его логин и пароль стали известны третьему лицу.

9.9. В случае возникновения у Продавца подозрений относительно использования учетной записи Клиента третьим лицом или вредоносным программным обеспечением Продавец вправе в одностороннем порядке изменить пароль Клиента.

10 Обязанности лиц, допущенных к обработке персональных данных работника

10.1 Лица, допущенные к работе с персональными данными, обязаны:

· знать законодательство Российской Федерации и локальные нормативные акты Компании по защите персональных данных;

· обеспечивать сохранность закрепленного массива носителей с персональными данными, исключать возможность ознакомления с ними других лиц;

· докладывать своему непосредственному руководителю обо всех фактах и попытках несанкционированного доступа к персональным данным и других нарушениях.

11 Права работников при обработке персональных данных, хранящихся в Компании

11.1 Работники имеют право на:

· Свободный бесплатный доступ к своим персональным данным, включая право на получение копии любой записи, содержащей их персональные данные, за исключением случаев, предусмотренных федеральным законом. Доступ предоставляется при обращении работника или его письменном запросе в соответствии с внутренним регламентом Компании;

· полную информацию об их персональных данных и их обработке;
· доступ к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору;

-    требование об исключении или исправлении неверных или неполных    персональных данных, а также данных, обработанных с нарушением требований Трудового кодекса Российской Федерации или иного федерального закона;
· дополнение своих персональных данных оценочного характера заявлением, выражающим собственную точку зрения работника;

· требование об извещении всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника обо всех произведенных в них исключениях, исправлениях или дополнениях;

· определение своих представителей для защиты своих персональных данных;

· участие в разработке мер защиты персональных данных;

· обжалование в суд любых неправомерных действий или бездействий при обработке и защите его персональных данных.

12 Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника

12.1 Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных работника, несут дисциплинарную, административную гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.

Приложение 1 (обязательное)

Типовая форма письменного добровольного согласия работника на обработку

персональных данных

Я,

  проживающий по  адресу:__________________________________________________________

________________________________________________________________________________
 паспорт серии                  №                                выдан                                                                          _                                                                                              
     _________________________________________________________________________________

(орган, выдавший паспорт / дата выдачи)

в соответствии с Трудовым кодексом Российской Федерации и Федеральным законом «О персональных данных» своей волей и в своем интересе выражаю СибРМ, зарегистрированному по адресу: Российская федерация, г. Омск, ул. Харьковская, д.25/2, кв.195, согласие на обработку моих персональных данных, получение у третьей стороны (от третьих лиц, путем направления запросов в органы государственной власти, органы местного самоуправления, из иных общедоступных информационных ресурсов, из архивов, из информационных ресурсов ФСБ России, МВД России) или сообщение моих персональных данных третьей стороне (Ф.И.О., даты и места рождения, гражданства, места жительства, паспортных данных, сведений о ближайших родственниках и членах семьи, сведений об образовании, о занимаемой должности, об оценке моих деловых и личных качеств, данных о предыдущих местах работы, доходов, идентификационного номера налогоплательщика, номера страхового свидетельства государственного пенсионного страхования, сведений о воинском учете, данных о допуске к сведениям, составляющим государственную тайну, сведений о наградах, сведений о социальных льготах, которые предоставляются в соответствии с законодательством Российской Федерации) с использованием средств автоматизации или без использования таких средств в целях обеспечения соблюдения законов и иных нормативных правовых актов, Трудового договора между работником и СибРМ и локальных нормативных актов СибРМ, содействия в моем трудоустройстве, обучении и продвижении по службе, обеспечения моей личной безопасности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

Также выражаю согласие на использование моих персональных данных в целях размещения на внутренних информационно-справочных ресурсах  СибРМ, а также на интернет портале СибРМ и его дочерних и зависимых обществ, а также для информационного обеспечения деятельности уполномоченных государственных органов и иных организаций без ограничения доступа к ним внутри данных организаций в следующем объеме: фамилия, имя, отчество, месяц и дата рождения, место работы, занимаемая должность, рабочие телефон и адрес электронной почты.

Согласие вступает в силу со дня его подписания и действует до момента прекращения трудового договора.

После прекращения трудового договора, выражаю согласие СибРМ на хранение кадровых документов, содержащих мои персональные данные в соответствии с требованием Федерального закона «Об архивном деле в Российской Федерации».

«
»

20
г. 


                                                                         личная подпись, расшифровка подписи

Приложение 2 (обязательное, включается в Анкету кандидата для согласования

назначения на должность)

Типовая форма письменного добровольного согласия кандидата для приема на работу на обработку персональных данных

Я,

  проживающий по  адресу:__________________________________________________________

________________________________________________________________________________
 паспорт серии                  №                                             выдан                                                             _                                                                                          
     _________________________________________________________________________________

(орган, выдавший паспорт / дата выдачи)

в соответствии с Федеральным законом «О персональных данных» своей волей и в своем интересе выражаю СибРМ, зарегистрированному по адресу: Российская федерация, г. Омск, ул. Харьковская, д.25/2, кв.195,  согласие на обработку, включая сбор (в том числе от третьих лиц, путем направления запросов в органы государственной власти, органы местного самоуправления, из иных общедоступных информационных ресурсов, из архивов, из информационных ресурсов ФСБ России, МВД России), систематизацию, хранение, уточнение, использование, уничтожение моих персональных данных (Ф.И.О., даты и места рождения, гражданства, места жительства, паспортных данных, сведений о ближайших родственниках и членах семьи, сведений об образовании, данных о предыдущих местах работы, идентификационного номера налогоплательщика, номера страхового свидетельства государственного пенсионного страхования, сведений о воинском учете) с использованием средств автоматизации или без использования таких средств в целях содействия в моем трудоустройстве в СибРМ
Согласие вступает в силу со дня передачи мною в СибРМ моих персональных данных и действует до момента подписания трудового договора или получения извещения (уведомления) об отказе в приеме на работу.

В случае отказа в приеме на работу все документы, содержащие мои персональные данные, по моему письменному заявлению, подлежат уничтожению СибРМ.
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Приложение 3 (обязательное)

Типовая форма письменного добровольного согласия пенсионера Компании

на обработку персональных данных

Я,

  проживающий по  адресу:__________________________________________________________

________________________________________________________________________________
 паспорт серии                  №                      выдан                                                                                     _     
     _________________________________________________________________________________

(орган, выдавший паспорт / дата выдачи)

в соответствии с Федеральным законом «О персональных данных» своей волей и в своем интересе выражаю СибРМ, зарегистрированному по адресу: Российская федерация, г. Омск, ул. Харьковская, д.25/2, кв.195, согласие на обработку, включая сбор, систематизацию, накопление, хранение, уточнение, использование, распространение, блокирование, уничтожение, обезличивание моих персональных данных (Ф.И.О., даты и места рождения, гражданства, места жительства, паспортных данных, сведений об образовании, данных о предыдущих местах работы, доходов, идентификационного номера налогоплательщика, номера страхового свидетельства государственного пенсионного страхования, сведений о воинском учете, данных о допуске к сведениям, составляющим государственную тайну, сведений о наградах, сведений о социальных льготах, которые предоставляются в соответствии с законодательством Российской Федерации) с использованием средств автоматизации или без использования таких средств в целях предоставления моих персональных данных в государственные и негосударственные пенсионные фонды, налоговые органы, организации добровольного социального страхования, медицинские учреждения.

Согласие вступает в силу со дня его подписания и действует пожизненно.

Согласие может быть отозвано мною в любое время на основании моего письменного заявления.
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Приложение 4

Содержание письменного уведомления о конфиденциальности персональных

данных

В связи с тем, что передаваемая информация содержит персональные данные СибРМ (либо иных категорий лиц), прошу использовать их лишь в целях, для которых они сообщены, и обеспечить в отношении них выполнение требований Федеральных законов и иных нормативно-правовых актов Российской Федерации в области персональных данных, в том числе соблюдение конфиденциальности в отношении этих данных.
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